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onf . . . . . . . . . . . . . . . . . . . . . . . . . . . 43.2.3 hostname.wi�0 . . . . . . . . . . . . . . . . . . . . . . . . 53.2.4 hostname.eth0 . . . . . . . . . . . . . . . . . . . . . . . . 53.3 Çàïóñê/Îñòàíîâ hostapd . . . . . . . . . . . . . . . . . . . . . . 53.4 Íåäîñòàòêè ñõåìû ñ èñïîëüçîâàíèåì hostapd . . . . . . . . . . 63.4.1 Äåöåíòðàëèçîâàííîå õðàíèëèùå äàííûõ àáîíåíòîâ . . 63.4.2 Îòñóòñòâèå DHCP . . . . . . . . . . . . . . . . . . . . . . 61 ÂåäåíèåÑåòè Wi-Fi âñå ÷àùå íà÷èíàþò íàïîìèíàòü îáû÷íûå ïðîâîäíûå ñåòè. Òåí-äåíöèè, ïðîñëåæèâàåìûå íà ïðîòÿæåíèè ïîñëåäíèõ ëåò ãîâîðÿò î òîì, ÷òî âáëèæàéøåì áóäóùåì ãðàíè ìåæäó íèìè ïðàêòè÷åñêè íå áóäåò. Ñêîðîñòíûåïîêàçàòåëè áåñïðîâîäíûõ ñåòåé óæå ïðèáëèæàþòñÿ ê îòìåòêå 100Ìáèò/ñ èýòî äàëåêî íå ïðåäåë. Â ñâÿçè ñ ýòèì, â áîëüøèõ Wi-Fi ñåòÿõ, âîçíèêàþòòå æå ïðîáëåìû, ñ êîòîðûìè ñòàëêèâàþòñÿ àäìèíèñòðàòîðû â ïðèâû÷íûõñåòÿõ:1. Êîíòðîëü äîñòóïà êëèåíòîâ. Â áåñïðîâîäíûõ ñåòÿõ äîáàâëÿåòñÿ ïðî-áëåìà êîíòðîëÿ ïåðåìåùåíèÿ êëèåíòîâ ìåæäó òî÷êàìè äîñòóïà, êîãäààäìèíèñòðàòîðó íåîáõîäèìî îáåñïå÷èòü áåñïðåïÿòñòâåííîå ïåðåìåùå-íèå êëèåíòà ìåæäó òî÷êàìè.2. Âûäåëåíèå ïðèîðèòåòà îïðåäåëåííûì âèäàì òðà�èêà. Íàïðèìåð, VoIP.1



3. Çàùèòà òî÷åê äîñòóïà îò àòàê èçâíå. Íåíóæíî çàáûâàòü î òîì, ÷òîýòî ðàäèîêàíàë è �àêòè÷åñêè, ïîïûòàòüñÿ ïîäêëþ÷èòñÿ ê íèì ìîæåòëþáîé, â çîíå ïîêðûòèÿ.Âñå óäîáñòâà èñïîëüçîâàíèÿ ðàäèîêàíàëà, à ãëàâíîå èç íèõ îòñóòñòâèåïðîâîäîâ è ñâîáîäà ïåðåìåùåíèÿ â çîíå ïîêðûòèÿ, ñâîäèòñÿ íà íåò, â áîëü-øèõ ðàäèîñåòÿõ áåç îáåñïå÷åíèÿ ðîóìèíãà. OpenBSD çàðåêîìåíäîâàëà ñåáÿêàê íàäåæíàÿ è áåçîïàñíàÿ ÎÑ. Îñîáåííî, åå ëþáÿò ïðèìåíÿòü íà ìàðø-ðóòèçàòîðàõ è �àåðâîëàõ. Òî, ÷òî íóæíî, äëÿ çàùèùåííîé òî÷êè äîñòóïà.Íî ÷òî OpenBSD ìîæåò ïðåäîñòàâèòü äëÿ îáåñïå÷åíèÿ ðîóìèíãà â áîëü-øèõ áåñïðîâîäíûõ ñåòÿõ? ß íàäåþñü, ÷òî îòâåò íà ýòîò âîïðîñ âû ïîëó÷èòåïîñëå ýòîãî äîêëàäà.2 Ñõåìà íà îñíîâå ìîñòîâÍàèáîëåå ðàñïðîñòðàíåííàÿ ñõåìà â ñåòÿõ Wi-Fi. Îòëè÷àåòñÿ ïðîñòîòîé ïî-ñòðîåíèÿ è íåïðèõîòëèâîñòüþ ê îáîðóäîâàíèþ. Äëÿ òîãî ÷òî áû ïîñòðîèòüáåñïðîâîäíóþ ñåòü íà áàçå ìîñòîâ ïîíàäîáèòñÿ:1. DHCP ñåðâåð;2. Íåñêîëüêî òî÷åê äîñòóïà íàñòðîåííûõ â ðåæèìå ìîñòà.Äëÿ òîãî ÷òî áû íàñòðîèòü ìîñò â OpenBSD äîñòàòî÷íî ââåñòè:if
onfig bridge0 
reatebr
onfig bridge0 add eth0 add wifi0br
onfig bridge0 upÎäíàêî íåò íåîáõîäèìîñòè ïðèìåíÿòü èìåííî OpenBSD òî÷êè äîñòóïàäëÿ îðãàíèçàöèè òàêîé ñõåìû, áîëåå òîãî, êàê ìû óâèäèì äàëüøå, ýòîãîäåëàòü â ïðèíöèïå íå ñëåäóåò. Äëÿ êîíå÷íîé òî÷êè äîñòóïà, äëÿ ýòîé ñõå-ìû, ìîæåò ïîäîéòè ëþáîå îáîðóäîâàíèå, äàæå ñàìîå äåøåâîå è ðàçëè÷íûõâåíäîðîâ, íî íå ñòîèò îáîëüùàòüñÿ ïî ýòîìó ïîâîäó.2.1 Íåäîñòàòêè ñõåìû íà îñíîâå ìîñòîâ2.1.1 Øèðîêîâåùàòåëüíûé øòîðìÂ broad
ast ñåòÿõ, î÷åíü âûñîêà âåðîÿòíîñòü .øèðîêîâåùàòåëüíîãî øòîð-ìà., ïîñëå êîòîðîãî áîëüøèíñòâî òî÷åê äîñòóïà ïðîñòî çàâèñàþò. Ìíîãèìàäìèíèñòðàòîðàì ñèòóàöèÿ äî áîëè çíàêîìà. È âñÿ÷åñêèå óõèùðåíèÿ â âèäå.ðåáóòîðîâ., óñòàíîâêè ñåòåâûõ �èëüòðîâ (Wi-Fi îáîðóäîâàíèå î÷åíü ÷óâ-ñòâèòåëüíî ê êà÷åñòâó ïèòàíèÿ), óðåçàíèå ïîëîñû ïðîïóñêàíèÿ íà ñâèò÷àõ- ÿâëÿþòñÿ ëèøü âðåìåííûìè ìåðàìè, ïðè ýòîì, íå ðåøàÿ çàäà÷è.2.1.2 Ïðåäåë îáîðóäîâàíèÿÅñëè ïðèìåíÿòü òî÷êè äîñòóïà íà áàçå OpenBSD, èëè ëþáîãî äðóãîãî äèñ-òðèáóòèâà, â ïîñòàâêå êîòîðîãî åñòü �èëüòð ïàêåòîâ, òî åñòü âîçìîæíîñòüîðãàíèçîâàòü çàùèòó îò øèðîêîâåùàòåëüíîãî øòîðìà â ñåòè. Ïðè áîëüøîé2



�èñ. 1: Ñõåìà íà îñíîâå ìîñòàêîíöåíòðàöèè ïîäêëþ÷åííûõ àáîíåíòîâ, ïðèõîäÿùèõñÿ íà îäíó òî÷êó äî-ñòóïà, ìîæåò âîçíèêíóòü ñèòóàöèÿ, êîãäà îäèí àáîíåíò ìîæåò çàõâàòèòüâñþ ïîëîñó ïðîïóñêàíèÿ. Ò.å. âîçíèêàåò íåîáõîäèìîñòü â áàëàíñèðîâêå íà-ãðóçêîé è âûäåëåíèÿ òðà�èêà â î÷åðåäè. Íå ñòîèò çàáûâàòü î òîì, ÷òîðåæèì ìîñòà î÷åíü ïðîæîðëèâ ê ðåñóðñàì, îñîáåííî ýòî êàñàåòñÿ ïðåðû-âàíèé (Interrupts). Äàæå îäèí àáîíåíò ìîæåò äîâåñòè çàãðóçêó òî÷êè íà100% åå âîçìîæíîñòåé. À åñëè ìîñò ïîñòðîåí íà áàçå PC i386, òî îãðàíè÷å-íèå â 10000 . 11000 ïðåðûâàíèé, ñâîäèò íà íåò âåðîÿòíîñòü èõ ïðèìåíåíèÿâ ïîäîáíûõ ñõåìàõ.3 Ïðèìåíåíèå hostapdÍà÷èíàÿ ñ âåðñèè 3.8 OpenBSD èìååò ðåøåíèå �èç êîðîáêè� äëÿ ïîñòðîåíèÿáîëüøèõ áåñïðîâîäíûõ ñåòåé - äåìîí hostapd. hostapd ïðåäíàçíà÷åí äëÿ:1. Çàùèòû îò Denial-of-Servi
e È Man-in-the-Middle àòàê â Wi-Fi ñåòÿõ.2. Ìîíèòîðèíãà áåñïðîâîäíîé ñåòè.3. �àáîòû ñ Inter A

ess Point Proto
ol (IAPP) 1.1 IEEE 802.11f èëè IAPP áûë ïðèíÿò â 2003 ãîäó êàê ðåêîìåíäàöèÿ ê ðàñøèðåíèþ3



3.1 Ïðèíöèï ðàáîòûÎïèøåì îáùèå ïðèíöèïû ðàáîòû äåìîíà.1. Êàæäàÿ òî÷êà äîñòóïà, ýòî êëàññè÷åñêèé ìàðøðóòèçàòîð.2. Íà êàæäîé òî÷êå äîñòóïà çàïóùåí hostapd.3. Multi
ast ñ ïîâûøåííûì TTL èñïîëüçóåòñÿ äëÿ ñîîáùåíèÿ ìåæäó âñå-ìè îñòàëüíûìè òî÷êàìè.4. hostapd.
onf, êîí�èãóðàöèîííûé �àéë hostapd. Â íåì æå è õðàíÿòñÿñïèñêè êëèåíòîâ (ñì. íèæå).5. Ñîîáùåíèÿ IAPP . ADD.notify èñïîëüçóþòñÿ äëÿ îïîâåùåíèÿ äðóãèõòî÷åê äîñòóïà î òîì, äîáàâëÿòü èëè óäàëÿòü çàïèñè êëèåíòîâ.6. Äåìîí äèíàìè÷åñêîé ìàðøðóòèçàöèè (ospfd, bgpd) çàïóùåí íà êàæ-äîé òî÷êå äîñòóïà.7. IP ðîóìèíã òðåáóåò ñòàòè÷åñêîé IP ìàðøðóòèçàöèè. Ïîýòîìó íà òî÷-êàõ äîñòóïà íå äîëæíî áûòü çàïóùåííî ñåðâåðîâ DCHP.Äëÿ ðàáîòû hostapd èñïîëüçóåò 2 èíòåð�åéñà:Wi-Fi èíòåð�åéñ íàõîäèòñÿ â ðåæèìå AP. Íà èíòåð�åéñå ìîæåò íå áûòüIP àäðåñîâ. Íåîáõîäèìûå àäðåñà ïðîïèñûâàåò hostapd.Âòîðîé èíòåð�åéñ ñîåäèíåí ñ îñòàëüíûìè ó÷àñòíèêàìè ñåòè â îäíîì broad
astäîìåíå èëè ãðóïïå multi
ast. Îáû÷íî ýòî ïðîâîäíîé èíòåð�åéñ.Ñõåìàòè÷íî, ñõåìà ñ èñïîëüçîâàíèåì hostapd ïîêàçàíà íà �èñ. 23.2 Êîí�èãóðàöèÿ3.2.1 hostapd.
onfÔàéë hostapd.
onf ïîääåðæèâàåò in
ludes. Ýòî ìîæåò áûòü ïîëåçíûì ïðèáîëüøèõ ñïèñêàõ àáîíåíòîâ, êîãäà íåîáõîäèìî ÷åòêî îòäåëèòü íàñòðîéêè.#îïèñàíèå èíòåð�åéñîâwlan="wifi0"wired="eth0"# òàáëèöà êëèåíòîâ. ma
 êëèåíòà -> IP default route êëèåíòà!!!!# èìåííî ýòîò àäðåññ áóäåò ïðîïèñûâàòü hostapd íà Wi-Fi èíòåð�åéñå òî÷êè äîñòóïà.table <
lients> {00:13:
e:9a:98:7e -> 192.168.10.2/30,00:0
:f1:07:85:32 -> 192.168.10.6/30,ñòàíäàðòà 802.11, êîòîðàÿ îïèñûâàåò âçàèìîäåéñòâèå ìåæäó áåñïðîâîäíûìè òî÷êàìè âðåæèìå AP. Â 2006 áûë çàìåíåí ñòàíäàðòîì 802.11r.4



�èñ. 2: Ñõåìà ðîóìèíãà ñ hostapd00:0
:f3:a7:85:32 -> 192.168.10.10/30}# global optionsset hostap interfa
e $wlanset hostap mode radiotapset iapp interfa
e $wiredset iapp address roaming table <
lients>set iapp handle subtype address roamingset iapp mode multi
ast ttl 23.2.2 ospfd.
onfpassword="bbos_se
ure"auth-key $passwordauth-type simplefib-update yes# äîëæåí áûòü óíèêàëüíûé äëÿ êàæäîãî ìàðøðóòèçàòîðà â ñåòèrouter-id 192.168.11.254 5



spf-delay 1spf-holdtime 1hello-interval 1metri
 1router-dead-time 60redistribute stati
redistribute 
onne
tedredistribute defaultarea 0.0.0.0 {interfa
e eth0}3.2.3 hostname.wi�0Êîí�èãóðàöèÿ Wi-Fi èíòåð�åéñàup3.2.4 hostname.eth0Êîí�èãóðàöèÿ hostapd èíòåð�åéñà. Îí æå èñïîëçóåòñÿ è ospfd.inet 192.168.11.254 255.255.255.0 NONE3.3 Çàïóñê/Îñòàíîâ hostapdÏîñëå íàñòðîéêè �àéëîâ êîí�èãóðàöèè ìîæíî çàïóñêàòü äåìîíû.Äëÿ ïðîáíîãî çàïóñêà äåìîíà è îòëàäêè �àéëîâ êîí�èãóðàöèè:# /usr/sbin/ospfd -n -v -f /et
/ospfd.
onf# /usr/sbin/hostapd -d -v -f /et
/hostapd.
onfÅñëè âñå õîðîøî, òîãäà ïðîïèñûâàåì â /et
/r
.
onf.lo
alhostapd_flags=YESospfd_flags=YES
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3.4 Íåäîñòàòêè ñõåìû ñ èñïîëüçîâàíèåì hostapdÍåäîñòàòêè ïîñòðîåíèÿ ñõåì ðîóìèíãà ñ èñïîëüçîâàíèåì hostapd î÷åâèäíû.3.4.1 Äåöåíòðàëèçîâàííîå õðàíèëèùå äàííûõ àáîíåíòîâÁàçà äàííûõ ïîëüçîâàòåëåé, à èìåííî ñîîòâåòñòâèå ïàð .ma
 address . ipaddress. äîëæíà áûòü àêòóàëüíàÿ äëÿ êàæäîé òî÷êè äîñòóïà. Â hostapd íåïðåäóñìîòðåíî ìåõàíèçìà öåíòðàëèçîâàííîé ñèíõðîíèçàöèè ýòèõ äàííûõ,è, ñëåäîâàòåëüíî, ïðè ïîÿâëåíèè/óäàëåíèè íîâîé çàïèñè â áàçå äàííûõ, ååíóæíî âðó÷íóþ ïåðåíåñòè íà êàæäóþ òî÷êó. Ýòî íåóäîáíî â áîëüøèõ ñåòÿõ.Ïðîáëåìó ìîæíî ðåøèòü íàïèñàâ ñêðèïò ñèíõðîíèçàöèè ñàìîñòîÿòåëüíî,íî ýòî óæå íå ïîëó÷àåòñÿ ðåøåíèåì �èç êîðîáêè�.3.4.2 Îòñóòñòâèå DHCPÊîíå÷íî æå, ýòîò äîñàäíûé�àêò ðàññòðîèò ìíîãèõ. Äåéñòâèòåëüíî, èñïîëü-çîâàíèå hostapd �àêòè÷åñêè çàïðåùàåò èñïîëüçîâàíèå DHCP. ß áû íàçâàëýòî îñíîâíîé ïðîáëåìîé, äàæå íå äëÿ àäìèíèñòðàòîðîâ, à, ïðåæäå âñåãî,äëÿ ïîëüçîâàòåëåé ñåòè. �ó÷íàÿ íàñòðîéêà ñîåäèíåíèÿ ìîæåò îòáèòü îõîòóèñïîëüçîâàòü òàêóþ ñõåìó è ñåòü ó êîíå÷íîãî ïîëüçîâàòåëÿ.Ñïèñîê èëëþñòðàöèé1 Ñõåìà íà îñíîâå ìîñòà . . . . . . . . . . . . . . . . . . . . . . . 22 Ñõåìà ðîóìèíãà ñ hostapd . . . . . . . . . . . . . . . . . . . . . 4
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